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REPUBLIQUE FRANCAISE

Département du Val d’Oise
Commune de Méry-sur-Oise

DECISION DU MAIRE N°2022/ 271

(prise en vertn de la déligation o conseil Municipal)

OBJET : Hébergement des application Ciril Finance et Ressource humaine

Le Maire de la Ville de Méry-sur-Oise,

Agissant en vertu de la délibération n°2020/049 du Conseil municipal du 11 juin 2020 portant
délégation de pouvoirs,

Vu larticle 1..2122-22 du Code Général des Collectivités Territoriales,

Considérant la nécessité de passer un contrat d’hébergement des applications CIRIL finances et
ressources humaines avec lentreprise CIRIL GROUP.

Considérant, les conditions proposées par la société CIRIL. GROUP, dont le siege social est
situe au 49 Avenue Albert Einstein-B.P. 12074 — 69603 VILLEURBANNE CEDEX

DECIDE

Article 1: La passation d'une commande comptenant :
¢  La prestation d’hébergement des applications Finances ¢t Ressources humaines

Article 2: la prestation démarre 4 compter du 26/10/2023 et facturé en année civile avec une
reconduction tacite par pétiodes successives d’un an.

Article 3 : Le coiit de l'opération s'éléve 4 2013.26€ TTC pour la période du 26/10/23 au
31/12/23 et 10 918.64€ pour la période du 1/01/24 au 31/12/24

Article 4 : Copie de la présente décision sera adressée :

Monsieur le Préfet de Cergy,
Monsieur le Trésorier de 'Isle Adam,
Madame la Responsable du setvice Finances de la Commune,

Monsieur le Maire est chargé de Papplication de la présente décision qui sera publiée et transmise
en la forme légale.

Fait 4 MERY-sur-OISE
Le 22 octobre 2023
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CONTRAT DE SERVICE CIRIL GROUP

Le Contrat, intégrant les Conditions de Service applicables aux Services commandés par le Client, les Canditions Générales de
Vente Ciril GROUP, leurs Annexes et les Bons de Commande passés dans son cadre, est conclu par et entre :

Denf)mllnatlon .somale . COMMUNE DE MERY SUR GISE

{ou a défaut raison sociale ou nom) ;

Forme juridigue : Csa Csm Crme Csas CsasuCose Uosne
Capital social {le cas échéant} :
(" administration de I'ttat (=, Collectivité Territoriale

(" Autre {le cas échéant):

SIREN et RCS ou équivalent :
SIRET du siege ou équivalent ;

. 14, avenue Marcel PERRIN
Adresse (siége social) : BP 60001
95540 MERY SUR OISE

Ci-aprés désigné{e) par « Client »

D’une part
Et
Dénomination sociale: CIRILGROUP S.A.S.
Forme juridigue : Société par Actions Simplifiée au capital de 3 740 000 €
SIREN : 305 163 040 R.C.5. LYON
Code APE : 6202A
Adresse (siége social) : b 49 Avenue Albert Einstein — B.P. 12 074 — 68603 VILLEURBANNE CEDEX

Ci-aprés désignée par « Ciril GROUP » ou « Prestataire »
D'autre part
Ciril GROUP et |e Client seront ci-apr&s individuellement désignés par « Partie » et ensemble désignés par « Parties »,

Signatures
Pour le Client Pour Ciril GROUP
A A
HERY-SOR-O\sSE. VILLEURBANNE

Le: Le:

22110423 : 11/10/2023

Par Par:

Pieqe - Cclom:rd € Arnaud BOUVATIER

En gualite de ; En gualité de :

Houre Directeur Administratif et Financier
Dlment habilité{e) & représenter le Client aux fins des présentes Diment habilité{e} & représanter Ciril GROUP aux fins des présentes

Cachet et srgnature Cachet et signature

foor le fledre ek p:xr ohé feaphion,
A
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Fait en deux exemplaires originaux, I'un remis au Client, I'autre remis & Ciril GROUP
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Conditions particuliéres

RECONDUCTION
Modalité de reconduction Reconduction tacite
Période de reconduction Reconduction par périodes successives d'un an
Durée maximale, reconductions incluses Sans
TERME DE FACTURATION
Facturation des Services a abonnement : Annuelle terme & échoir

REVISION DES PRIX
P =Fo * (Sy/50) avec:
= P = Prix apréas révision fisé pour I'année & venir
Formule de révision SYNTEC » Po = Prix fixé au Ban de Cammande
fpotir les Services & abonnement) * Sy = Dernier indice SYNTEC publié & |a date d'envoi au Client de I'Annexe : Synthése financiére intégrant les
prix révisas paur |'année & venir
* 5o = Indice SYNTEC de référence retenu 4 I3 date de canclusion du contrat.

Date de révislon : Révision au ler janvier de chague année

AUTRES CONDITIONS PARTICULIERES
Le contrat est facturé en année civile, ainsi Ic montant de la redevances pour la période du 26/10/2 23 au 31/12/2023 g’éléve 4 1 547 36€ HT dont 130 36E HT
de revalorisation complémentaire

il VIl MR 12T REV 12
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Fiche d’information

2022-02792 HEB GF GRH

Contrat R&f. N°
Référence d rappeler au sein de chaque Bon de Commande possé dans le cadre du Contrat

Description indicative du projet [facultatif]
{COMMANDE PUBLIGUE

Le cas échéant, références du marché_publ'lc auquel s'Intégre le Contrat:  Non concerné

Il est précisé que dans I'hypothése ot les Services font I'objet d’une commande passée dans le cadre d’'un morché public, dont les références sont alors
rappelées ci-dessus, les stipulations de celui-ci priment toutes stipulations des présentes.

lan
Le 26/10/2G23

Période Initlale d’engagement
Date de début de la période initiale d’engagement

Adresse de facturation f{é défout d.’ind.-'caﬁon,
Fadresse de facturation sera déterminée & Fadresse
du Client précisée en entéte des présentes)

N°TVA intracommunautaire {fe cas échéant)

Indice SYNTEC de référence (S0} aolt 2022 {« Mo ») : 286.40

PAIEMENT
Mandat ad minlstratif
30 jours date de facture

bpi

Mode de palement :
Délai de paiemant :

RELEVE D'IDENTITE BANCAIRE Bpifrance Financement

TITULAIRE DU COMPTE | Bpifrance Financement
CIRL GROUP
4% AVENUE ALBERT EINSTEIN | 27-31 AVENUE DU GENERAL LECLERG
£5100 VILLE URBAMNE |
i 'Ir X | 89710 MAISONS ALFORT CEDEX
o M, " '\”5: Il sl
RIB CIRIL GROUP o |
i Y F'x &8 4 i
Code Banqus | Gode Guichet | N~ de Compte 1| gepe R "UPp Domiehiation
16359 00043 00009851245 7=| LIF lioiance Fnancemant MAISONS ALFORT
ALY
NUMERO DE COMPTE BANCAIRE INTERNATIONAL (IBAN) \ ’J ;'(:;’ Vi~
==
[ FRTE L 1018 | 5060 4309 oo3a 5124 ‘ BTg Bpifrance Financemnen! MAISONS ALFORT
CODE BIC CPMEFRPPXXX

'CONTACTS y 0 s SR =
Technigue _

Service d'assistance de Ciril GROLUP : Produits CIRIL : https://www.assistanceciril.net Praduits Business Geografic : hitps://gecsemvices.business-geografic.com
Contact technigue du Client Service :
{& renseigner por le Client) : Courriel :

Facturation
Contact facturation Ciril GROUP : Service facturation : facturation.adv@cirilgroup com
Contact facturation du Cllent Senvice
{d renseigner por fe Client) Courrle! :

Protection des données

DPO Ciril GROUP Délégué & la protection des dannées : doo@cirilgroup.com
Contact protection des donnéas du Client "« Service :
(& renseigner par e Client] : Caourrie! :

Afin de veiller a la bonne exécution de ce oonmt,c'es Infermations sont transmises a la societe Ciril GROUP, Elles pourront 8tre conservées [usqus la plalne exécution dex obligations de chacune des partles au
contrat puis jusqu’a 5 ans & des fins probatolres. Cetraitement est réalisé dans I'nterét [égItime de Ja sockété Ciril GROUP 3 assurer b banne exécution des contrats aukquels elle st partie at A assurer s défense
en cas de contentleus. Afin de répondre aux exigences lgales imposées en matigres fiscales ot comptables, la durée précédente pourra étre portde jusqura 10 ans s'agissant des informations intégrées aux contrats
2t aux pléces justificatives afférentes 3 ces dernfers [bons de commandes, de |ivraison, da réceptian, facture, ete ).

La soclétéd Clnl GROUP eet dotée d’un délégué 4 |a protection des données qua vous pouve: joindre en écrivent @ son attention au siége de Ciril GROUP situé au 48 avenue Albert Einstein - BP 12074 - 69603
WILLEURBANNE CEDEX ou par courriel 3 I'adresze d'ﬁﬁ@ciril,gmp.:om, Canfor lon, vous pouvez exercer v droits d'acess, de rectification, d'affacement, d'oppasition, de limitatlon et 3 la
portabillté en contactant le délégué a la protection des données de Cirll GROUP aux coordonnies précédentes, Vous pouvez également contacter la Commission Nationale de I'Infarmatique et des Libertés ou
toute autre autorité de contrible au sens du « Réglement Général sur la Protectlan des Données » en cas de réclamation.

a la rigler
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Synthése financiére

Services et produits concernés Redevances annuelles
indice indice
origine S0 actualisé Sy

Prix d'origine Prix actualisé

Hébergement
Hébergement GF GRH 7 848,00 286,40 305,70 8376,86
Revalorisation complémentaire 722,00 722,00
Total HEbergement 8570,00 90938,206
Montant annuel total (€ / HT) 8 570,00 9 098,86
TVA au taux de 20,00 % 1815,77
Montant annuel tétal (€ / TTC) 10 918,64
indice Syntec actualisé de référence: 305,70 coit-23

cir I.L.I CONTRAT D SHRVICE . €1 1] V0 A 20 VLY

GROUP - ul-l UL 4110 -”",'I i il 4 12
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Conditions de Service Hébergement Serveur Dédié
Progiciel Cirit GROUP

Artichs 12 Glajert
Les présentes Conditions de Service ant paur objet de définir, dans le cadre du Contrat, les conditions de mise & disposition, d'exécution &t de d'utilisation des services d'hébergement

des progiciels édités etfou distribués par Ciril GROUP, hébergement réalisé sur les Serveurs Dédiés de Ciril GROUP.

Article 2 2 Réfinitions

Les termes débutant par une majuseule au sein des présertes Canditions de Service, qu'ils seient utilisés au singulier ou au pluriel, auront la signification gui leur est donnée ci-aprés ;

« Donnée » désigne taute dannse intégrée par le Client ou ses utilisateurs au Progiciel HEbergé,

« Espace d'assistance » désigne 'interface d’assistance de Ciril GRGUP dont bénéfictera |e Client d&s souscription @ un Service a abonnement.

« Heure Quwrée » désigne les heures d' ouverture de Ciril GROUP, c'est-a-dire de 8h20 § 12h30 et de 14h00 & 1Eh0O du lundiau jeudiet de 8h30 5 12h30 &t de 14h00 4 17h00 le vendradi,
hars jaurs fériés et jours exceptionnellement fermés de Ciril GROUP, ces jours exceptiannellement fermes étant notamment communiqués sur 'Espace d'assistance &t mis 3 jour chaque
annge,

i Jour Ouvré n désigne les jours d'ouverture de Ciril GROUP, c'est-a-dire du lundi au vendredi hors jours férigs et jours exceptionnelle ment fermés, ces jours exceptionnellement fermes
étant natamrment communiqués au Client sur |'Espace d'assistance et mis a jour annge,

« Licence # désigne le droit d'utilisatian du Pragicie| dant bénéficie le Client,

« Prérequis Technique » désigne I'envirannement technigue constitué des configurations matérielles et logicielles sur lesquelles peut étre utilise en exploitation réslle un Progicial,
envirannemant décrit pour Une version donnée de chague Progiciel dans la documentation relative @ celle-ci. Les Prérequis Techniques sent communiqués au Client préalablement 4 la
commande de chague premiére Lice nce d'un Progiciel puis sont mis @ jour sur Espace d’assistance de Ciril GROUP au fur et 3 mesure des évelutions du Pragiciel concerne,

« Progiciel » désigne les logiciels standards adités et distribués par Ciril GROUP, les Progiciels visés par e présent Contrat étant fonctions des commandes du Client et précisés aux Bons
de Commande ou, le cas échéant, a |'Annexs : Synthése financiere,

« Progiciel Heébergé » désigne le Progiciel hébergé confarmément aux présentes Conditions de Service, celui-ci étant fonction des commandes du Client et précise @ 'Annexe : Synthéce
financigre,

« Ressources Serveur Dédié v désigne les ressources allouées par Ciril GROUP au Sarveur Dédié apres commande du Client aceceptée par Ciril GROUP,

« Serveur Dédié » désigne le serveur virtue| hébergé au sein des infrastructures et de |2 plateferme mutualisée d’hébergement du Prestataire. Ce serveur est exclusivernent desting a
I'hébergement du Progiciel Héberge, des |ogiciels nécessaires & son fonctionnement ainsi gue des Données.

4 Service & ahonnement » désigne, en fanction des services souscrits par le Client, les Services de maintenance et d'assistance, les Licences da Pragiciel en Mode Locatif, les Services de
Progiciel &n Saas ainsi gue |2 Services de Serveur Dedié et de Serveur Mutualisé, ces services étant effectués de maniére continue.

« Serviee de Serveur Dédié » désigne le service d’hébergement du Progiciel Hébergé sur le Serveur Dédié ainsi que 'ensemble des services qui sont associés a son heébergement, ces
derniers étant fonctions des commandes du Client, qu'il s'agisse de I'allacation des Ressources Serveur Dédié, de sauvegarde, de PRA, d'infogérance, de VLAN, etc.

« Socle Technique » deésigne les systémes de gestion de base de dannées, les langages de développement (ex : apache, PHP, java, etc.} et, l2 cas échéant, les logickels de yisualisation de
données sur lesquels repose un Progiciel, ces eléments etant précisés dans ses Prérequis Techniques.

aArticle 20 Effet, dorte ot recanmuction

A la canclusion du Contrat, la période initiale d’engagement pour laquelle les Services de Serveur Dédié sont souscrits est déterminée au sein de I"Annexe : Fiche d'information. Ces
Services de Serveur Dédié sont tacitement reconductibles par périodes successives d'ua (1] an et peuvent étre résiligs au terme de la periode initiale d'engagement puis de chague
péricde de renouvellement saus réserve de le notifier & Fautre Partie avec un préavis de trois (3} mois.

En ¢as de commandss ds Service de Serveur Dédié en cours de Contrat, les termes de leurs périodes d’engagement, leurs modalités d= reconductions et leurs madalités de résiliation
sant identiques a ceux des Services & ahonnement souscrits & la conclusion du Cantrat, dtant précisé que les dventuelles réductions des Ressources Serveur Dédié alloudes au Serveur

Diédie ne pourront &tre accordées que dans la limite des Ressources Serveur Dedié nan-consommeéss,

Article 4 : Périmetre des commandes do Clicnt
Les Services de Serveur Dédié souscrits par le Client sont limitativement énumérés dans ses Bons de Commande, étant précisé que les Services de Serveur Dédié souscrits dans le cadre
des présentes sont a350¢iés au Progiciel Hebergé et quen aucun cas ils ne pourront bénéficier 3 d’autres Progiciels,

Article 5 : Gescription du service d’hiéhergemaent Serveur Dedié

Dans le cadre du Service de Serveur D&dié, le Client pourra héberger le Pregiciel dont il soubaite confier 'hébergemant & Ciril GROUP sur un Serveur Dédié au sein des infrastructures et
de la plateforme mutualisée d'hébergement de Ciril GROUP. Ce Serveur Dedie sera exclusiverment desting & heberger le Progiciel Hébergé, les Dannées et les lagiciels nécessaires au
fonctionnemant du Pragicial Hebergé.,

Article & : Wiveaux de services

Dans le cadre du Service de Serveur Dedig, le Prestataire garantit un taux de disponibilité mensuelle de celui-ci de 99%. Ce taux est propre a la disponibilité du Serveur Dédié et n'esten
alUcun cas assimilable a la disponibilite du Progiciel Hébergé. |l est calculé selon la farmule suivante :

«TD = {BD - DI} / DD * 100

Avec:

*TD = Taux de dispanibilité mensu=lle

[0 = Durée maximale de disponibilité mensueile

=[Ol = Durée totale d'indisponibilité sur le mois

La durée maximale de disponibilité mensuelle servant de base dans le caleul de ce taux est de 672 heures (pour les mois de 28 jours), 596 heures [pour les mois de 29 jours], 720 heures
[peur les mois de 30 jours] ou de 744 heures [pour les mais de 31 jours). Dans le cadre du calcul des taux de dispanibilite mensuelle, les taux serent tronqués au milliema, Les durées de
maintenances effectuées par le Prestataire et dont le Client serait préalablement informé ainsi que les durées d'indisponibilité issues de dermandes du Clignt, par exemple &n cas de
demande de restauration d'une sauvegarde ou de déclenchement du PRA, sont exclues des calouls des taux de disponibilité, La notion d'indisponibilité renvoie a limpassibilité d'aceéder
au Serveur Dedie via Internet ou tout autre réseau de communication glectronique auguel le Serveur Dedié est connectd pendant plus de trais {3} minutes consécutives en Heures
Juvrees,

Dans le cadre du Service de Serveur Dédié, Ciril GROUP s'engage 3 ce que tout signalement de dysfonctionnement du Serveur Dédié soit pris en charge par un callaborateur de Ciril
GROUP au plus tard le Jour Guyre suivant son signalement sur ['Espace d'assistance. Suite a cette prise en charge, Cirll GROUP déploiera tout moyen adapté &n vue de la résolution des
dysfonctionnements signalés, Ciril GROUP s'engageant a ce que |e Service de Serveur Dédié sait rétabli dang un délai maximal d'un {1} lour Quvré au terme du délai de prise en charge.
Dans le cadre du Service de Serveur Dédié, la notion de dysfonctionnement renvoie (i) & toute diminution des perfarmances du Serveur Dédié hors diminution des performances causées
par des Ressources Serveur Dédié insuffisantes ou (ii] & un probléme de connectivité du Serveur Dedig,

Les délais précédents secont suspendus pour les périodes durant lesquelles les interventions de Ciril GROUP seraient retardees du fait du Client,

Article £ @ Acciss au Serveur Dedid of au Pragiciel

Dans le cadre du Service de Serveur Dedig, |a Client ne pourra pas accéder directamant au Serveur Dédié du Prestataire, les aceés du Client & celui-ci étant limités aux accés aux inte daces
du Progiciel Hébergé. Par exception & ce quj précede, le Client pourra directement accéder au Serveur Dédié en cas de souscription 3 un service de VLAN lig 3 celui-ci,

Les identifiants et moyens d'authentification nécessaires & la premiére cannaxion du Client aux interfaces du Progiciel Hébergé et, en cas de souscription a un service de VLAN, aux
interfaces du Serveur Dedié serant faurnis par le Prestataire, le Client devant ensuite gérer par lui-méme |a création, la modification et la suppression des comptes de ses propres
administrateurs et utilisateurs.

i} LT S P (e Friivia
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Les identifiants et moyens d'authentificatian du Client lui sont strictement personnels, Le Client s'engage & veiller & leur confidentialité, le Client étant présume etre 'auteur des actions
réalisées par leur intermédiaire. Dans I"hypothése ou le Client constaterait un vol ou une atteinte & la confidentialité des identifiants et meyens d'authentification qui luiauraient été

remis par le Frestataire, le Client s'engage a en avertir le Prestataijre dans les meilleurs délais,

Articlz 8 : Intogdmnce

Dans le cadre du Service de Serveur Dédié et sous réserve de commande, le Client pourra beénéficier d'un service d'infogérance du Serveur Dédié. Ce service d'infogérance intégre la mise
& jour par les équipes du Prestataire des ogiciels nécessaires au fonctionnement du Progiciel Hébergé, 3 I'exception du Socle Technigue et du Progiciel Hebergé en [ui-méme, Ces mises
a jours seront effectuges dans la limite de leur compatibilité avee la version du Progiciel Hébergé dont dizpose le Client. Les mises a jours du Socle Technigue et du Progiciel Hébergé
serant le cas échéant effectuées dans la limite des Services de maintenance et d'assistance éventuellement commandés par le Client.

Arfiche 9 ; Gauverardes

Dans |e cadre du Service de Serveur Dédié et sous réserve de commande, |e Client pourra bénéficier des sauvegardes proposées par defaut par le Prestataire. Ces sauvegardes intégrent
une sauvegarde campléte hebdornadaire ainsi qu'une sauvegarde incrémentale quotidienne, le tout avee une durée de rétention de quatorze (14 jours, Ces sauvegardes sant doublées
et répliquées sur e centre serveur de secours du Prestataire pour davantage de séeuritd, Sur demande du Client, les modalités de ces sauvegardes, et notamment leur durée de rétentian,
peuvent dtre adaptées selon sas cammandes 2t ses bescins de sécurité,

Dans I'hypothése ol le Client demanderait plus d'une restauration de sauvegarde par mois, les restaurations supplémentaires |ui seront facturées par le Prastatatre au tarif du Prestataire

en vigueur au moment des demandes de restauration en cause,

Article 10 @ Plen de Bepriso d'dctivite
Dans le cadre du Service de Serveur Dédié et saus reserve de commande, & Client pourra bénsficier d'un service de Plan de Re prise d'Activitd, également désigné « PRA ». Ce service de
PRA consiste par défaut en la réplication bigueotidienne du Serveur Dédié du Client sur le centre serveur de secours du Prestataire. Préalablement 3 la mise en eeuvre de ce service de

PRA, les Farties collaboreront de bonne foi afin d'en déterminer les modalités wechniques.

Articlo 17 @ Coertificats

Dans le cadre du Service de Serveur Dédié, hors souscription a un service de WLAN, le Client peut bénéficier gratuiternent du certificat 550 du Prestataire, Le Client beéneficie cependamnt
de la possibilité de commander & ce derniar un certificat particulier ainsi que son renauvellement pour uns cartaine durée, ces prestations étant réalisées sur devis specifique. Le Client
peut également cheisir d"utiliser son propre certificat, ["installation de ce dernier sur le Serveur Dédié du Prestataire étant également réalisée sur devis specifigue.

Il est précisé gue le Client ne peut bénéficier du certificat du Prestataire que dans la mesure all le Client ne benéficie d'aucun aceés direct au Serveur Dédié. Tout demanda d'accés direct
au serveur Dédié par le Client sera présumé valoir renonciation au benefice du certificat du Prestataire et entrainera |e retrait de ce certificat du Serveur Dédié par le Prestataire sans
préavis et de plein droit.

Articte 12 0 WLAN

Dans e cadre du Service de Serveur Dedié et sous réserve de commande, le Client pourra bénéficier d'un service de VLAN. Ce service de YLAMN intégre le cloisonnement du Serveur Dédié
du Client au cein d'un réseau virtuel qui lui sera dédie. Ce service de VLAN permet au Client d'accéder directement aux interfaces du Serveur Dédié mais le prive de la passibilité de
bénéficier du certificat 551 du Prestataire. Le Client est seul responsable des actions qu'il effectuerait sur le Serveur Dédié par l'intermédiaire des acces dirgct dont il benéficierait sur
celui-ci en cas de souscription & un service de VLAN. La correction de tout dysfanctionnement du Progiciel Hébergeé ou du Serveur Dédié consécutif a une action du Client effectuée
directement sur le Serveur D2dié ne sera effectude que sur devis spécifique.

Articls 13 0 Limite du Service e Serveur Dédie et invertissomaent du Clicnt

Le Service de Serveur Dédié n'intégre, sans que cette liste ne soit exhaustive, ni I"installation du Progiciel sur le Serveur Dedig, ni I'intégration des bases de donnees du Client au Progiciel
Héberge, nila fourniture Les licences du Frogiciel Hébergé et des licences des legiciels nécessaires & son fenctionnament, ces prestations et licences faisant le cas echéant 'objet de devis
complémentaires, e

Le Service de Serveur DEdie ainsi le cas échéant que les services de sauvegarde et de PRA qui v sant patentiellernent assaciés sont fournis au Client dans la limite des Ressources Serveur
Dédié commandees par ce derpier, Aucun prabléme ou dysfanctionnement lié a I'insuffisance de ces dernigres ne poUrra étre imputé au Prestataire,

Les fraie &t mayens nécessaires & I'utilisation du Progiciel Hebergé par intermédiaire des réseaux de télécommunication seront & la charge exclusive du Client.

Le Prestataire se ménage la faculté discrétionnaire de modifier les configurations et les adrestes IL.P, de ses serveurs sans en avertir le Client dans la mesure ol 'U.R.L, permettant au
Client d'acceder au Progiciel Hébergé est maintenue. Dans une autre mesure, |2 Client est seul respansable de Parganisation de son propre réseau et de son paramétrage.

Le Prestataire reste libre de faire évoluer ses infrastructures techniques dans la mesure ol ces évalutions n'ont pour effet d'amaindrir ni les performances, ni la sécurité du Service de
Serveur Dédie.

Article 14 : Interruption du service 3 dos fins do mainenancz

Le Prastataire paurra interrompre le Service de Serveur Dédie a des fins de maintenance de ses infrastructures et plateformes d'hébergament. Dans ce cadre et sauf spécifications
particuliéres, les interventions de maintenance seront dans la mesure du possible planifiées en dehors des heures ouvrées du Client et la duree d'indispanibilité maximale sera de quatre
14] heures en Heures Cuvrees et de huit {8) heures en dehoers de celles-ci, Le Prestataire s'engage & infarmer le Client de |a date et de la durée prévisionnelle des interventions de
maintenance envisagees par courriel ou par I"intermédiaire de 'Espace d'assistance a minima dewx (2) semaines avant la date des interve ntions de maintenance envisagées, hors urgence
diment justifiée, En I'absence d'objection dans un délai de sept {7} jours 4 compter de la cammunication de ces infarmations, le Client sera réputé aveir accepte I'intervention.

Le Client ne pourra pas refuser plus de trois (3] fois une méme intervention de maintenance planifiée en dehars des Heures Ouvrées. Aucune indemnité ni pénalité ne sera due par le
Prestataire du fait des interruptions de service engendrées par ¢es intarventions de maintenance planifides.

Article 15 @ Réeversibilite

Le Prestataire s'engage a restituer ay Client, 4 la premiére demande du Client formulér par lettre recommandée avec accusé de réception ou par Pintermédiaire de |"Espace d'assistance
et dans un délai de trente (30) jours calendaires 4 compter de la date de réception de ladite demande, I'ensemble des Données, et ce dans un format standard lisible sans difficulté dans
un environnement équivalent, ainsi gue, le cas echéant, les Licences du Pragiciel Hébergé dont le Client bénéficierait. Dans la mesure ol le Client pourrait lui-méme récupérer les Donnéas

par lintermédiaire des interfaces dont il dispose, les prestations de restitution des Données seront effectuées sur devis complémentaire, Le Client collaborera en toute hypothese

activement avec le Prestataire afin de faciliter la récupération des Donnges,

En cas de demande de suppression de celles-ci, |e Client et le Prestataire signeront, canjointement, un procés-verbal certifiant et attestant

+ Dans un premier temps, que le Client a diment autorisé le Prestataire & supprimer I'intégralite das Données ainsi que leurs éventuelles sauvegardes ;

# Dans un second temps, gue le Prestataire a procédé a |a suppression de |'intégralité des Données et de leurs éventuelles sauvegardes,

Le Client autorise toutefois d'ores et déja le Prestataire & supprimer I'ensemble des Données ainsi que |eurs sauvegardes au terme de la souscriptian du Client au Service de Serveur
Dedie,

A la demande du Client, le Prestataire pourra egalement effectuer des prestations complémentaires d’assistance technigue du Client et/ou du tiers désigné par lui dans le ¢adre de la

réversibilite, Ces prestations d'assistance seront effectuges sur devis complémentaire,
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Conditions Générales de Vente Ciril GROUP

Artizle 1 Objet

Ciril GROUP, également dasignée par « Prestataire », Societe par Actions Simplifiee au capital de 3 740 000 € immatriculée sous e numéra 305153040 R.C.5, LYON et ayant son sigge au
49 Avenue Albert Einstein — 69100 Villeurbanne, propose différents services et sclutions logicielles au sein de ses offres, natamment en matiére de logiciels de gestion a destination des
parsonnes publiques francaises, de systemes d'informations geographigues, d'aide i la décision et d’hébergament. L2 Client, tel quidentifié au Contrat ou au Bon de Commande, envisage
pour sa part de se doter ou de souscrire & I'un deux. Ciril GROUP &t le Client, ci-aprés individuellement désignés « Partie » et ensemble désignées « Parties », ant échange de banne foi
afin que soient transmises au Client toutes informations utiles & sa compréhensian du Contrat et des services proposes par Ciril GROUP, A Pissue de ces echanges, le Contrat, librement
négacig antre les Parties et auquel sont intégrées les présentes Conditions Générales de Vente Ciril GROUP, a &t &tabli afin de definir les conditions de mise & disposition, d'exécution et
de d'utilisation des Services de Ciril GROUP,

Artizle 20 Lidinitions

Sauf définition particuli#re qui en serait donnée aux Conditions de Service applicables, les termes débutant par une majuseule au sein du Contrat, qu'ils soient utilisés au singulier ou au
pluriel, auront la signification qui leur est donnée ci-aprés :

« Annexe » désigna 'une des annexes aux présentes Conditians Générales de Vente Cirll GROUP, annexes identifiges 3 'article 3 des présantes.

« Bon de Commande » désigne taut document par lequel le Cliznt passe une commande de Services auprés de Ciril GROUP et marquant acceptation d'une affre de $ervices de Ciril
GROLP émise dans la cadre des présentes. Il peut natamment s'agir d’un devis €mis par Ciril GROUP & destination du Client et signé par ce dernier, Larsqu'ils sont établis par le Client, la
validité de ces Bons de Commande et leur acceptation par Ciril GROUP n’entraing ni acceptation des stipulations qui v figureraient et qui ne seraient pas issues de I'offre du Prestataire,
ni acceptation de tautes canditions générales d'achat au de toutes stipulations équivalentes du Client qui y seraient mentionnées cu qui y apparaitraient, Les Bons de Commande passes
dans le cadre du Cantrat, qu'ils seient émis par le Client ou par Ciril SROUP, doivent a minima rappeler toute mentian imposée par la réglementation applicable et rappeler les réferences
{# REF. N° »} du Contrat indiquees dans [‘Annexe ; Fiche d'information si alle est établie ou, le cas echeant, celles du contrat de cammande publique auquel ils s'intégrent,

« GV » désigne les présentes Conditions Générales de Yente Ciril GROUP,

« Conditions de Service » désigne les conditions encadrant ["exécution et 'utilisation des Services cammandés, Les Conditions de Service applicables aux Services commandes par le
Client lui sent cammuniguées préalablement auxdites cammandes et sont expressément intégrées au Cantrat par voie de référence. Les conditions d'utilisation des Progiciels de Ciril
GROUP font paur leur part I"abjet de Conditions de Service particuligras stipulées au sein du Contrat de Licence Utilisateur Final, ou « CLUF &, £galement joint a ¢hague Frogiciel.

u Contrat » désigne les présentes CGY, leurs Annexes, les Conditions de Service et les Bons de Commands,

« Données de Santé » designe toute donnée de santé 3 caractére personnel visée par I'article L1111-8. | du Code de la santé publique.

4 Espace d'assistance » désigne linterface d’assistapce de Ciril GROUR dont bénéficiera le Client dés scuseription 3 un Service 3 abonnement.

4 Filtale » désigne une société cantrdlant ou cantrélée par une socidte, directement ou indirecterment, au sens des articles [,233-1 ou L233-3 du Code de commerce,

« Information Confidentlelle » désigne teute information divulguée, par écrit ou non, par une Partie, ci-aprés désignée « Partie Divulgatrice »,  I'autre Partie, ci-aprés designes « Partie
Réceptrice », dans |z cadre du présent Contrat et identifiée comme étant confidentielle par la Partie Divulgatrice ol gue la Partie Réceptrice devrait raisonnablement considérer comme
confidentielle. Les Infarmations Confidentielles n'tncluent pas Vinformatian qui : {i) devient publique sans que ce soit du fait de |la Partie Receptrice ; (i) est communiquee & |a Parge
Réceptrice par un tiers layant licitement abtenue et non tenu & une obligation de confidentialité quant & celle~ci ; {iii] est acquise de fagon indépendante par [a Partie Réceptrice sans
utilisation de la moindre Infarmation Confidentielle de la Partie Divulgatrice ; {iv] &tait en possession legitime de la Partie Réceptrice avant sa communication par la Partie Divulgatrice ;
cu (v dont la divulgation est exigée parla loi, & condition si possible que la Partie Réceptrice ait infarmé par éerit et dans les plus brefs délais la Partie Divulgatrice d'une telle exigence =t
qu'elle ait accordé & la Partie Divulgatrice un délai raisonnable paur s’y opposer, De canvention expresse, le Contrat, et natamment les Bons de Commande et les Conditions de Service,
ainsi que les davis émis par Cirll GROUP, |a documentation des Services et les prix du Prestataire revaétent un caractere confidentiel

« Heure Ouvrée » désigne las heures d'ouverture de Ciril GROUP, c'est-a-dire de 8h30 3 12h30 et de 14h00 3 18h00 du lundi au jeudi et de 8h30a 12h30 et de 14h00 4 17h00 |e vendredi,
hers jours fériés et jours exceptionnellement fermés de Ciril GROUP, ces jours exceptionnellement fermeés étant notamment communigués sur I"Espace d’assistance et mis a jour chaque
année,

+ Jour Quvré » désigne les jours d'cuverture de Ciril GROUP, c'est-3-dire du lundi au vendredi hars jours fériés et jours exceptionnellement fermés, ¢as jours exceptiannallement farmés
Etant notamment communiqués au Client sur "Espace d'assistance et mis & jour année,

« Licence » dézsigne le droit d'utilisation du Progiciel dont beneficiz le Clisnt,

« Prestation » designe les Services consistant en des Prestations Expertise ou des Formations Catalogue ainsi que tout Service qui ne serait ni un Service 3 abonnement ni une Licence,
« Progiciel » désigne les logiciels standards &dités et distribugs par Ciril GROUP, les Progiciels visés par le présent Contrat etant fonctians des commandes du Client et précises aux Bons
de Commande ou, le cas échéant, au sein de I'Annexe : Synthése financiére,

« Service » désigne les services exécutés par Cirll GROUF ainsi que les Licences de Progiciels et, le cas échéant, celles de bases de données fournies par ¢elle-ci au Client aprés commande
de ce dernier dans |e cadre du Contrat,

« Service & abonnement » désigne, en fonction des commandes du Client, les Services de maintenance et d'assistance, les Licences de Progiciel &n Mode Locatif, les Services de Progiciel
en 5aaf ainsi que les Services de Serveur Dedie et de Serveur Mutualisé, ces services etant effectues de maniere continue.

Article 3¢ Documents contractucls
Les élérments canstituant le Contrat sont présentés ¢i-dessous par valeur higrarchique décroissants, taute stipulation d'un élément contractuel de valeur higrarchigus supédrieure primant
les stipulations cantraires qui seraient issues des éléments contractuels de valeur hiérarchigue inférieure :

Annexe : Conditians Particuliéres au « Conditions Particuligres », etablies de maniére facultative et e cas dchéant directement intégrées aux présentas;

Annexz : Fiche d'infarmation au « Fiche d'information », ¢cette Annexe n'étant etablie gU'en cas de souscription & un Service & abonnement ;

Annexe : Synthése financiére ou « Synthése financére », cette Annexe n'étant etablie gu'en cas de souscriptian & un Service a ahonnement ;

Les présentes Conditions Générales de Vente Ciril GROUP ;

Les Canditions de Service ;

Les Bang de Commande |

Annexe : Frotection des données Ciril GROUP,

Le Contrat constitue, & 'exclusion notamment de tautes discussions, échanges ou accords antérieurs ainsi qu'a "exclusion de toutes conditions générales du Client et, plus largement, de
tout documnent qui ne serait pas intégré aux documents énumérés ci-avant, I'intégralité des engagements des Parties en lien avec son objet.

Dans I"hypothése oiles Services fant I"objet d’une commande passée dans le cadre d'un marché public, dunt les références sont alars rappelées au sein de I'Annexe : Fiche d'information
et/ol au sein des Bans de Commande passes dans le cadre de son exécution, les stipulattons du marché public priment toutes stipulatians du Contrat,

Article 32 Eftet, durde ot roconduction

Le Cantrat prend effet, le cas échéant rétroactivement, (a} & la date de signature des présentes par |a derniére des deux Parties, {b) & la date de réception par Ciril GROUP du Bon de
Cammande signé par le Client marquant acceptation d'une offre de Cirill GROUP a laquelle las présentes sant intégrées [c) & la date de tout commencement d'exécution des Services
commandeés par le Client o (d) & {2 date de début de periode d'sngagement stipulée dans I"Annexe : Fiche d'informatian i elle est établie, la premiere de ces hypotheses survenant étant
retenue. Le present Contrat prend fin a 'issue de la parfaite exécution par les Parties des obligations qu’il stipule & leur charge, étant précisé qu’en cas de souscription 3 au moins un
Service 3 abonnement, il reste en vigueur jusgu’au terme de la période initiale d'engagement de celui-ci puls de ses éventuelles périndes de reconduction.

Sauf stipulation contraire, les Services & abonnement sont souserits pour une périnde initiale d'engagement d'un (1) an débutant @ |a date determinée au sein de FAnnexe @ Fiche
d'information ou, 3 défaut d'établissement de cette Annexe, & la date du commencement de leur exécution. Au terme de la durée initiale d'engagement, sauf stipulation contraire et sauf
interdiction qui en serait faite par toute réglementation applicable, |2 périnde de sauscription aux Services 3 abonnement est tacitement recenductible par périades successives d'un {1)
an, les Services & abonnement pouvant étre résifiés au terme de leur périade initiale d'engagemant puis de chague périade de reconduction sous réserve de e notifier 3 ['autre Partie
avee Un préavis de trais (2] maois,
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Cans I'hypothése ol des Conditions Particuliéres prévoiraient exprassément une reconduction éxpresse, foute décision du Client de recanduire les Services 3 abonnement devra étre
natifidge & Cirll GROUP a minima trois (3) meis avant le terme de laur peériods initiale d'engagement ou de leur période de recanductian en coure, & défaut de respacter ce délai, leur
recanduction sera soumise & ['acceptation expresse de Ciril GROUP.

En cas de commande de Services a abonnement supplémentaires au cours de la périade initiale d'engagement ou d'une période de reconduction, les termes de leurs periodes
d'engagement, leurs modalités de reconductions et leurs modalités de résiliation seront identiques & ceux des Services 3 abannement souscrits 3 1a conclusion du Contrat,

Toutz modification du Contrat en cours d'exécution, hors évolution des commandes du Client et des prix du Prestataire telles qu'envisagées aux présentes, devra &tre effectuée par voie
d'avenant, tyute medification du Contrat devant dans ce cadre étre effectuée par écrit et cignée par les deus Parties. Ces modifications entrerant en vigueur aux dates qui y sersnt

précisées et pour une durée égale a |a durée restant a courir du Cantrat.

Article 5@ Commande de Servicas

Préalablement & la cammande de tout Service, |e Client s'engage & fournir & Ciril GROUP un descriptif détaillé et exhaustif des caractéristiques techniques ¢t arganisationnelles du projet
au'll envisage afin de permettre 3 Ciril GROUF d'en &tudier la faisabilité, notamment au regard de ses cantraintes de capacité, et de lui proposer une offre adéquate. Toute damande de
service émise par le Client et dent I'acceptation est envisagee par le Prestataire fera I‘objet d’une offre tarifaire. Sous réserve de ce gui suit, I'acceptation de cette offre par le Cliant
emportera commande definitive du Client auprés de Cirll GROUP, e Client garantizssant aveir pris cannaissance et accepter toutes Conditicns de Service quilui auraient £té communiquées
au préalable en lien avec les Services envisagés au sein de ladite offre.

A défaut de stipulation particuliére portée a ladite offre, celle-ci aura une durée de validité de trois (3} moeis & compter de son émissian par Ciril GROUP. Toute offre de Cirll GROUP gui
ne ferait pas I'objet d’'un Bon de Commande parvenant a Ciril GROUP dans ¢e delai sera considérée comme refusée par le Cliznt, Dés réceptian du Ben de Commande diment accusee
par Ciril GROUP, Ciril GROUP dispasera d'un délai de quinze {15) jours pour confirmer son acceptation du Beon de Commande du Client, Taut refus de Ciril GROUP dans ce delai emportera
annulation de la commande concernée, le silence de Ciril GROUP gardé jusgqu'au terme de ce délai ainsi gue tout commencement d'execution des Services par Ciril GROUP emportant
toutefois acceptatian de la commande par Cirll GROWP,

Dans |e cadre des Services & abonnement, chaque commande du Client acceptée par Ciril GROUP sera intégrée a FAnnexe : Synthése financidre au fur et & mesure de ses mises 3 jour,

celles-ci etant effectuées au minimum une fois par an en cas d'évolution des Services et/ou des redevances quiy sont associés,

Article G sysiimes dinformzaticn da santé et services SynAdps

Le Client s'engage & ne pas utiliser les Services fournis par Cirl GROUF dans |e cadre des présentes paur externaliser auprés de Ciril GROUP 'hébergement de Données de Santé,
I'hébergement externalise de systémes d'information da santé et de Données de Santé devant le cas échéant faire 'objet d'un cantrat specifique. Le Client est également informe quae e
present Contrat ne peut en aucun cas donner lieu & |a commande des servicas de location de baies informatiques, de serveur physigue dédié, d’hébergement en mode Platiorm as a
Service et d'infogérance prapesés par Ciril GROUFP & travers san pole d'activité SynAApS dans la mesure ol ces derniers, intégres au périmétre de la certification d’'Hébergeurs de Dennees
de 5anté de Ciril GROUP, nécessitent également la conclusion de contrats spécifiques,

Arlicle 7 Engagemoent cie Cirtl GROLUP of garantic

Les Parties s’'engagent a coopérer de bonne foi dans I'exécution du Contrat. En particulier, Ciril GROUP s'engage 3 exécuter les Sarvices en prafessionnel narmalement diligent et dans le
tadre d'une cbligation de moyen, notamment au regard de la particuliére technicite de ses activites. Ciril GROUP garantit la fourniture de Services confarmes 4 son offre, sans tautefois
apporter de garantie de canformité des Services aux exigences et a Ux basains particuliers du Client. Cirll GROUP garantit également étre titulaire ol concassionraire des droits de proprieté
intellectuelle lui permettant de faurnir au Client les licences d'utilisation etfou les ceuvres protégées qu'elle lui propose, tant précisé que les logiciels et bases de dennées de tiers le cas
&cheéant distribués par Ciril GROUP au Client sont soumis @ leurs propres conditions de licence auxquelles le Client s'engage a ne pas porter atteinte, Toute garantie non-expressément

stipuléa aux présentes ast exclue.

Article 8: Propriété et résarve de propriche

Sauf stipulation particulidre des Conditions de Service, 'ensemble des éléments mis & |3 dispasition du Client par Ciril GROUP dans le cadre de I'exécution des Services demeure la
proprigté de Cirll GROUF. Le Client conserve pour sa part la propriété de ensemble des éléments qu'il mettrait & dispesition de Ciril GROUP en vue de |"exécution des Services, Ciril
GROUP s'interdisant d'vtiliser lesdits eléments & d'autres fins que cella-ci,

Dans I'hypothése o le transfert de proprigte d'un bien matériel ou immatériel serait envisagé au bénéfice du Client dans le cadre d’un Service, le Client accepte que ledit transfert de
propriété n'intervienne qu'au complet paiement du prix dudit Service auprés de Ciril GROUP, Ciril GROUP se réservant |a possibilité d'exarcer son droit & revendication de la chose restée
impayée et ces stipulatians ne faizant en aucun cas obstacle au transfert au Client, & compter de |a livraison de |a chase envisagée, des risques de perte ou de détérioration de celle-ct

ainsi que des dommages gu'alle pourrait occasionner.

Aricle O Cenienus illicites

Dans I'hypothése ol des Services d'hébergement, qu'll s'agisse de Services de Serveur Dédié, de Serveur Mutualisé ou de Progiciels en Saa5, seraient souscrits par le Client, le Client
s'interdit d'utiliser ¢2£ Services pour stocker, permettre le stockage, transmettre ou permettre la transmission de tout contenu illicite, cantraire aux lois et réglements, auk bonnes meewrs,
& Vordre public ou portant atteinte aux droits de tiers, notamment en matiére de drait d’auteur. Le Client s'engage 4 ne pas avoir de ces Services un usage cantraire § |a réglementation
applicable aux cormmunications électroniques et $'engage & ne pas apporter son concours a un tel usage. Le Client garantit au Prestataire le respect des obligations issues du présent
paragraphe par ses utilisateurs.

Dans hypothése ol le Prestataire serait averti de I'existence d'un contenu illicite au sein des Services d'heébergement dont bénéficierait le Client, le Prestataire en informera le Client
afin qu'il puisse la cas échéant supprimer les acces audit contenu et le retirer. La suppression des accés et le retrait du contenu devra avoir lieu dans les plus brefs délais, Le Prestataire
s réserve |a possibilite de suspendre les Services d"hébergement fournis au Client si celui-ci ne retire pas l& contenu illicite dans un délai de deux (2) jours calendaires aprés avair e1é
informé de leur existence,

Article 104 joeurnalisation

Les accés et les tentatives d'accés aux infrastructures d'hebergement de Ciril GROUF sant journalisés par Ciril GROUP et sent conserves un (1) an afin de pouvoir en assurer la sécurite et
de pouveir répondre aux exigences légales en la matitre, notamment aux articles 6.1l de fa Lol pour la Confiance en "Econamie Numérique et L34-1 du code des postes et des
communications électroniques. Les jpurnaux ainsi créés ne sont accessibles qu'au personnel habilité de Ciril GROUP et, en cas de demande en ce sens, aux autarités compétentes,
Conformément & lol Informatique et Liberté et dans les limites de cette derniére, toute personne concernee par ces traitements peut exercer son drait d'accés, de rectification,
d'effacement, d'opposition, de limitation et de portabilité en éerivant au Délégue & la Protection des Données de Ciril GROUP par voie postale au 49 Avenue Albert Einstein, BP 12074,
69603 Villeurbanne Cedex au par courriel 4 l'adresse dpo@cirilgroup.com. Il st également possible pour ces personnes d’introduire une réclamation aupres de la Commission Nationale
de I'Informatique et des Libertés ou de toute avtre autorité compétente au sens du Raglement [LE) 2016/679 du Parlement eurcpéen et du Conseil du 27 avril 2016,

En cas de demande par une autorité compétente de transmission des journaux précédents relatifs Client et sauf interdiction faite au Prestataire de procéder ainsi par ladite autorité, le
Client sers infarmé par |2 Prestataire de ladite demande dans un délai raisonnable préalablement 3 la transmission afin natamment de laisser au Client |2 possibilité s’y opposer auprés

de 'autarite concernee ou de toute autre autorité compétente,
P

Article 11 © Sous-rraitanca

Sous réserve des stipulations particulieres en la matiére issues de 'Annexe : Protectian des données et, [e cas échéant, sous réserve des dispositions d'ardre public applicables et issues
du Code de |a commande publique, Cirill GROUF est autorisée a sous-traiter tout ou partie de 'exscution des Services, Ciril GROUP demeurant cependant responsable de ses éventuels
saus-traitants vis-a-vis du Ciient,

Article 12 Foroo majeure

U'exécution de ses ohligations par une Partie pourra &tre suspendue pendant la période durant laguelle elle serait empéchée de remplir les ebligations en cause en raison d'un cas de
force rajeure au sens de Particle 1218 du Code civil et dans les conditions ci-aprés.

Toute Partie affectée par un ¢as de force majeure &n notifiera dans les meilleurs délais |"autre Partie et s'efforcera o'y remédier avec toute la diligence raisonnable possible, Pour I'chjet
des présentes, sont assimilésa des cas de force majeure lorsqu'ils empéchent exécution des obligations d’une Partie dans des conditions raisannables, autre ceux habituellement retenus
par la jurisprudence des tribunaux frangais et sans que cetta liste he sait exhaustive, les séismes, les épidémies, les incendies, les dégdts provogues par la foudre, les explosions, les
inondations, les intempéries, les états d'hostilités, de conflits armes ou de guerre, les émeutes, les mauvements populaires, les gréves ou cenflits du travail, la défaillance du réseau de
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distributicn d'électricite, les actions ou vmissions d'un tiers dant une Partie n'est pas responsable, la perte des autorisations réglementaires nécessaires a Veadcution des abligations
d'une Partig, le fait du prince, |25 actes de toute autorite legislative, administrative, judiciaire ou equivalente, de taute administration, collectivite publigue ou gestionnaire de domaine
public autres gue les Parties pour elles-memes, |es incidents survenant sur le réseau d'un opérateur de communication electronique, |a contamination des systémes d'information d'une
Partie par un cade malveillant et le cas de ferce majeure impactant I'un de ses fournisseurs ou sous-traitants, Tout dommage résultant d'un risque inconnu par I"hemme du métier au
moment de la réalisation de I"action qui v aurait menée par une personne agissant pour le compte d'une Partie sera consideéré comme résultant d'un cas de force majeure et ne pourra
lui Etre impute,

Chacune des Parties pourra demander une modification du Contrat ou du Service dont I'exécution est perturbée de maniare a pallier les effets &'un cas de force majeure. Dans ce cas, les
Parties se réuniront de bonne foi pour décider des modalités selon lesquelles 'exécution des obligations au titre du présent Contrat s paursuivia. En cas de persistance d'un meme
événement de force majeure pendant plus de trente [30) jours consécutifs, chacune des Parties pourra resilier de plein drait le Cantrat en e notifiant a I'autre Partie et saus réserve du
respect d’un préavis de quinze {15) jours, sans qu'aucune indemnité ne soit extgible de 'une ou Fautre Partie du fait de la résiligtian, Dans cette hypothése de résiliation, les sommes
payees par |e Client pour des Services non-exécutés du fait dudit cas de force majeure ainsi que pour des Services postérieurs & la date de résiliation du Contrat lui seront restitucges, le
cas échéant pro rata temporis, étant précisé que taute redevance afférents & des Services effectuds préalablerment & ladite résiliation, gu'elle ait ou non déjé été facturée au Client,
restera due par e dernier au Prestataire.

Article 13 Responsabilite

Sous réserve des stipulations du présent article, chacune des Parties assume la responsakbilité des conséquences résultant de ses fautes, erreurs au amissions, ainsi que des fautes, erreurs
ou omissions de ses sous-traitants, personnels et préposés causant un dommage direct et prévisible & I'autre Partie.

La rezpansahilitéd du Prestataire ne paurra étre engagée qu'é raison des dommages directs, matérizls et prévizibles causés au Client par une faute du Prestataire ou de I'un de ses sous-
traitants. En outre, le Prestataire ne pourra pas étre tenu & la réparation de préjudices deécoulant d'une perte de chance, d’'une perte d'exploitation, d'une perte d'image, d’un gain
mangue ol du colt de recanstitution de données. Sauf disposition |égale ou réglementaire impérative contraire, la respansabilité du Prestataire ne pourra excéder, pour la globalité du
Contrat et de ses suites, tous préjudices et tous faits générateurs canfoendus, huit {8) douzidmes du montant des sammes payees par le Client & Ciril GROUP dans le cadre du Contrat, Sauf
dispositien légale ou réglementaire impérative contraire, elle ne pourra en revanche en aucun cas excéder cent cinquante mille {150 000 euros.

Lorganisation de |a responsabilité du Prestataire &t |a répartition des risques en découlant sont des compasantes essentielles du présent Contrat a partir desquelles ont notamment é1é
détermings les prix des Services proposés par |e Prestataire et acceptés par le Client. Les stipulations du présent article trouverant 3 s'appliquer pour tout différend qui résulterait du

Contrat &t ont vocation a survivre a son terme.

Artick: 14 Assuranze
Le Prestataire et le Clignt ont sauserit et s'engagent 3 maintenir aupres de compagnies d'assurances notoirement solvables les assurances nécessaires afin de couvrir les risques |iés 3
I'exercice de leurs activités et, par incidence, lés & I'exicution du Contrat. Sur simple demande de I"autre Partie, chaque Partie s'engage & Wi communiquer dans les meillaurs délais san
attestation d'assurance,

Artizie 15 Evolution des prik

Les tarifs pratiqués par le Prestataire pourrent librement évoluer au cours du Contrat. Les prix des Services 3 abonnement stipulés, si elle est établie, dans '&nnexe : Synthese financiére
ne paurrent toutefois evoluer que dans la limite des stipulations du présent article. Dans ce cadre, sila durée du Contrat est supérieure a douze {12) mois, les prix feront 'abjet d'une
revision annuelle a la date anniversaire du début de |a période initiale d'engagement tella que stipulée dans I"Annexe : Synthése financiére et selon la formule de révision de prix suivante ;
a P=Pa* (Sy/f5a)

Avec

e [ =Prix aprés révision fixe pour 'annee & venir, tronqué au centiéme

® Po = Prix fixé au Bon de Commande

® 5y = Dernier indice S$YNTEC public 4 la date d"envei au Client de I"Annexe : Synthése financiére intégrant les prix révisés pour Fannge a venir,

* So=Indice SYNTEC de réference retenu 2 la date de conclusion du contrat et précisé dans 'Annexe : Fiche d'information.

A défaut de détermination de I'lndice 5YNTEC 5o au sein de I"Annexe @ Fiche d'information, 'tndice SYNTEC So sera équivalent au dernier indice SYNTEC publié & la date de canclusion du
Contrat,

En cas de forte hausse, |e Prestataire paurra étre amené & revair &3 prix en fonction de I'evelution des prix de |'électricits ainsi que des prix pratiqués par ses fournisseurs, notamment
de lagiciels, pendant toute la durée du Contrat. En aucun cas, |e Prestataire ne pourra réaliser une augmentation de ses prix supérieUrs a ["augmentatien des colts effectivement subis

par le Prestataire,

Article 1k @ Facturation

sauf stipulation cantraire, les prix pratiqués par Ciril GROUP ainsi que les montants figurant au Contrat et aux factures émises 2 I'attention du Client s'entendent en euros, A 1a conclusion
du Contrat, les sommes dues par le Client au titre des Services sont définies au premier Bon de Commande du Client, étant précisé que les sermmes dues par le Clientau titre des Services
& abonnament sont alors le cas &chant reprises dans 'Annexe : Synthése financigre et seront complétées par les sommes associdas auk commandes ultérieures du Cliant effectuées dans
le cadre du Contrat.

Les montants exprimés aux Bons de Commande et & I"Annexe : Synthése financiére étant hors taxes, les redevances seront majarées de toutes les taxss en vigueur, celles-ci étant 4 Ia
charge du Client. Toute évolution de ces taxes, et natamment du taux de fa taxe sur |3 valeur ajoutée ou ses modalités d'application, sera répercutée sur les factures de Ciril GROUP a la
date définie par les régles fiscales applicables.

Sauf stipulation expresse contraire de I'Annexe : Fiche dinformation ou, & défaut d'établissement de cette Annexe, du Bon de Commande, kes fFactures sont payables saus trente {30)
jours date de facture, par virement, prélévement automatique ou mandat administratif. Les coordonnées bancaires du Prestataire seront communiquess dans les plus brefs délais au
Client dés conclusion du Contrat. Toute modification des coardonnées bancairas du Prestataire ne sera opposable au Client gu’aprés natification desdites medifications, cette netificatian
devant parvenirau Client au minimum quinze [15] jours avant celles-ci.

Sauf stipulation contraire de I"Annexe : Fiche d'informatian, |es Services & abonnement sont facturés annuellement a terme & échoir, les Prestations sont facturées au service fait et les
Licences de Pragiciels au de bases da données, hors Services & abonnement, sont facturées & la livraison,

Toute facture aux termes de ce Contrat ne sera emise par le Prestataire qu'a destination du Slient et aux coordonnees de facturation précisées dans Annexe : Fiche d'information ou, a
défaut d'établissement de cette Annexe, au Bon de Commande, Toute évolutinn de ces coordonnées devra étre notifiée au Prestataire en respectant un préavis de deux (2) mois ; a
défaut, les dvnlutions de ces coordonnées ne seront pas appasables au Prestataire. En aucun cas le Prestataire ne facturera ses Services aun utilisateurs, aux clients du Client, aux sous-
traitants du Cliant et plus largement & une autre persanne que le Client, ce que le Clignt reconrait.

En cas de désaccord sur tout au partie d'uns facture, [e Client s'engage a notifier ledit désaccord ainsi que san motif au Prestataire dans un délai de quinze (1%) jours a compter du jour
de réception de |a facture concernée. Les Parties conviennent qu'aucune contestation ne sera recevable passe ce délai. En aucun cas & Clignt ne pourra deécider seul d'une guelcongue

réduction de |la ou des factures contestées,

Article 17 @ Défaut de paiziment

Le défaut de paiement par le Clignt d'une facture 3 son échgance entrainera de plefn drait ;

= L'application, sans mise en dermeure, d'intéréts de retard calculés sur la base du taux d'intérét légal majoré de dix [10) points, & compter du premier jour de retard, en complément du
paiement par l& Client d'une zarnme forfaitaire d’'un montant de quarante (40) euros ainsi gue des frais bancaires et de gestion supplémentaires éventuellement subis par le Prestataire
[suivi du recouvrement, courriers et frais téléphoniques de relance, représentation des rejets de prélévement bancaire, etc.) ;

» Laresiliation de plein droit et sans formalite judiciaire du Contrat trente (30) jours aprés reception par le Client d'uns natification le mettant en demeure de payer non suivie du parfait
paiement des sommes dues dans le méme délai.

Dans ce cas précis de résiliation du Contrat ainsi qu'en cas de résiliation consécutive & un manguement grave ou répété du Client a ses abligations et en ¢as de résiliation du Cantrat par

le Client pour canvenance, l'intégralité des summes restant dues au titre des Services commandés deviendra immédiatermnent exigible auprés du Client, st ce sans préjudice de taus

demmages et intéréts complémentaires que serait en droit de demander l2 Prestataire.
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Articice 18 ¢ Resiliztion

Dans I'hypothése all le Cantrat ou un Service & abonnement serait tacitement recanductible, il est rappelé gue toute decision de résiliation du Contrat ou du Service coneerné par le
Client devra &tra natifide au Prestataire 8 minima trois {3} mois avant le terme de sa périnde initiale d'engage ment ou de sa périade de recanduction alors en cours pourlui étre opposable,
En cas de manquement grave ou répété par I'une des Parties a ses obligations contractuelles, le Contrat pourra cependant étre résilié de plein droit et sans autre formalite, natamment
judiciaire, par la Partie non défaillante trente [30) jours aprés la réception par la Partie ayant mangué a ses abligations d'une notifization |3 mettant en demeure de exécuter restée sans
effet dans un délai de quinze {15) jours a compter de sa réception. La mise en demeure indiquera la ou les défaillances constatées.

Cans I'hypathése oy e Contrat serait intégré & un marche public, le Prestataire aura droit en cas de résiliation pour motif dintérér géneral 3 une indemnité équivalente a trente (23]
pourcents du prix des Services nan encore payés et dant l'exécution aurait 1€ pastérieure 3 la date de résiliation du Contrat, sans préjudice du paiement des Services exécutds au livrés
antérigurement 3 celle-¢l.

artict: 19 : Canfidentialitd

La Partie Réceptrice préservera Ja confidentialits de toutes les Informations Confidentizlles d& |s Partie Divulgatrice penda nt la duree du présent Contrat puis pendant une durée minimum
de cing (5] ans ; 3 I'issue de cette durée, |a Partie Réceptrice restera tenue 3 la présente obligation de confidentialité jusqu'a ca qu'elle détruise les Infarmations Confidentielles et toute
capie de celles-ci en sa possessian qu gu'elle |es restitue  la Partie Divulgatrice, |e cas échéant sur simple demande de celle-c, cette destructian ou cette restitution devant étre confirmée
sans délai par erit par la Parkie Réceptrice, La Partie Réceptrice n'utilisera ces Infarmatians Canfidentielles que dans le cadre de I'execution du présent Contrat. Chagque Partie protegera
les Informations Confidentielles de 'autre Partie d’'une divulgation ou utilisation non autorisee avec la méme attention que celle dont elle fait preuve pour protéger ses propres
infarmatians similaires, mais en y apportant 3 tout le meins une attention raisonnable. Toutes les Informations Confidentielies cammuniquées par la Partie Divulgatrice & la Partie
Réceptrice en vertu des dispositions du présent Contrat, de méme que les coplies de celles—i, restent |a propriéte de |a Partie Divetlgatrice. Chague Partie s'engage par aillewrs 3 faire
respecter |es obligations issues du présent article par ses personnels et par tout préposé ou tiers qui pourrait intervenir pour son compte 3 quelgue titre que ce soit dans le cadre du
Contrat. Le Prestataire s'engage entre autres & ce que I'ensemble de son personnel en lien avec les prestations soit soumis contractuellement & une obligation de confidentialité, Le Client
donne son accord au Prestataire pour wtiliser, pour la duree du Cantrat puis pour une durde d'un {1} an, le nem, le nem commercial, la dénomination sociale ou |2 raisen sociale du Client
et tout signe distinctif du Client permettant raisonnablement d'identifier ce dernier afin, uniguement, de citer le Cliant parmi les référances du Prestataire, notamment dans les brochures

commerciales et sites web du Prestataire ainsi gu'auprés d'autres clients ou prospects du Prestataire,

Article 20 : Non sollichiation de puersonnel

Le Clignt renance a débaucher, engager eu 4 faire travailler, directement ou par personne interposée, tout salarié du Prestataire, sans accord exprés et prealable de ce dernier. Cette
renonciation est valable pendant toute |a durée du Contrat puis pendant les douze {12} mois qui suivront san terme, guelle qu’en sait la cause. Dans le cas ol le Client ne respecterait
pas cette nbligation, il s'engage & dédommager le Prestataire n lui versant immédiatemant et sur simple demande, une somme forfaitaire égale & vingt-guatre {24) fois la moyenne de
la rémungration mensuelle brute du salarié concerng, cette moyenne £tant calculée sur les dauze {132} derniers mois de rémunération mensuelle brute du salarié précédant la rupture du
contrat de travail de ce dernier ave le Prestataire, primes, heures supplémentairas et toutes indamnités versées au salarié au cours de cette période incluses.

Arkicle 21 : Collahoration des pargies

Les Parties collaboreront de bonne foi dans e cadre de 'exécution des Services. En particulier, e Client s'engage a :

Transmettre a Ciril GROUP les coordonnées d'un interlocuteur approprié afin que Ciril GROUP puisse échanger elficacermant aver ce dernier sur toute problématigue lige a "'exécution
des Services |

Permettre au personnal de Cirll GROUP maobilisé dans le cadre des Services d’acceder a toute infrastructure et & toute partie de systéme d'information dont I'accés serait stricternent
nécassaire 2 la réalisation des Services;
Transmettre & Ciril GROUP taute consigne de sécurité applicable préalablement aux actiés éventuels aux lagaux, infrastructures et systdmes d'infermation du Client, Ciril GROUP

s'engageant au respect de celle-ci,
Dans hypothése ol le Client mettrait & la disposition du Prestataire des infarmatians cu des moyens protégés par un quelcon gue droit d= propriété intellectuslle, le Client garantit au
Prestataire que I'utilisation de ceux-ci par les personnels mabilisés dans le cadre de la réalisation des Services ne porte en aucune manigre atteinte audit droit,

Articl: 22 : Securite du personnel

Dans I'hypothese ol |a réalisation des Services requerrait un déplacement au sein d'un lieu détermingé par |e Client, ce dernier s'engage & infarmer Ciril GROUP préalablement 3 Ia
commande desdits Services ou, au plus tard, préalablement & |a planification du déplacement envisage de la présence éventuelle d'amiante et, plus largement, de toute matiére ou
produit dangereux au sein des lisux de réalisation de ceuwx-¢i, De maniére générale et dans la mesure requise par la loi dans I'hypothése ol les Services devraient &tre réalisés dans les
lacaux du Client, le Client mettra & la disposition du Prestataire toute information utile  la prévention des risques que pa urrzient caurir ses personnels lors de ceus-ci et, le cas échéant,
4 |a réalisation d’une inspection commune preéalable puis d'un plan de prévention au sens des articles R4512-6 et suivants du Code du travail,

Article 23 @ Points do contact

Si, dans le cadre du présent Contrat, le Client est amené 3 cammuniquer les coordonnées d'un référent métier ou d'un point de contact paur en faciliter I'application et si cette
communication comporte des données a caractére persannel, le Client s’engage & communiquer & ces personnes la mention d'information suivante :

v Afin de vailler & la honne exécution du contrat liont ta sociétéd Ciril GROUR & notre structure, nous ovons fransmis o ta socidté Ciril GROUF vos cordonnées professionnelles. Ces informations
sont exclusivernent destindes & Ciril SROUP et pourrent étre canservées jusqu'd lo pleine exdeution des ohligations de chacune des parties gudit conlrat puis jusqu's 5 ans & des fins
probataires, Ce traitement est réalisé dans Fintéret Iégitime de o societé Cirll GROUP a assurer fa honne exécution des contrats quxquels elfe est partie et @ ossurer sa défense en cas de
conkentieux,

Afin de répondre aux exigences légales imposées en matiére fiscales et complobles, lo durée précédente pourra étre portée jusqu’'a 10 ans s'agissont des informations intégrées aux
contrats et aux piéces fustiffeatives gfférentes & ces derniers (bons de commandes, de livraisen, de réception, facture, ete ).

Lo socidté Cirif GROUP est dotée d'un Déldgué d lo Protection des Donnges glte vous pouvez joindre en dorivant 4 son atlentian au sidge de CIRIL GROUP situe au 49 avenue Albert Einstein
- BP 12074 - 69503 VILLEURBANNE CEGEX ou par courriel & Madresse dpo@cirilgroup.com. Canformément & fa réglementalion, vous pouver exercer vos droits d'accés, de rectification,
d'effacement, d'appomgmﬂiao% lo portabilité en contactant le Délégud a la Protection des Donnses de CIRNL GROUP aux coordonnées précédentes. Vous poutve? egalement
contacter Ja Commission Nationale de Finformatigue et des Libertes ou toute gutre autorité de contrile au sens du « Réglement Géndroal sur to Protection des Donnges » en cos de

réclamation. »,

Article 24 - Nan cancurrence

sauf autorisation spécifique, préalable et écrite du Prestataire, il est strictement interdit d'utiliser les Services proposé€s par le Prestataire pour concurrencer meéme partiellement les
offres de Ciril GROUP, quelles gu'elles soient. Le Client recannait qu'it est parfaitement informeé de cette abligation et gu'il |a respeactera pendant teute la durée du Contrat. Le non-respect
de cette obligation entrainera de plein droit a résiliation du Cantrat du fait d'un manquement grave du Client 2 ses obligations,

Article 25 @ Cession

Aucune des Parties n'est autorisée a céder |e Contrat, méme partiellement, sauf accord prealable, particulier et ecrit de 'autre Partie. Par dérogation a ce qui précéde, et dans la mesure
oll cette cession n'entraine aucune modification des conditipns substantielles d'exécution du Contrat autre qu'un changement de cocontractant, Ciril GROUP peut librement céder tout
ou partie du présent Caintrat a ses Filiales. Le Client autarise égalernent Ciril GROUP & transtérer le présent Cantrat en tout ou Partie au bénéficiaire de toute opératian menantau tra nsfert
de tout ou partie du patrimeing ou des activités de Cirl GROUP. En toute hypothése, Cirll GROUP notifiera au Client son intention de pracéder a la cession ou & I'opération eavisagée
préalablemeant & celle-ci, i Mopération est réalisée au bénsfice d'un concurrent direct de 'autre Partie ou d'une persenne avec laquelle Fautre Fartie est en contentieux, |la Partie en
guestion est autorisée a résilier le Contrat de plein droft et sans indemnité a condition gu'elle en notifie Fautre Partie dans un délal maximum de guinze {15) jours apres aveir été informée

de Mintention de celle-ci de proceder 3 ['opération envisagee.,

Article 26 ¢ Indépandance des parties
Le Prestataire exécutera ses prestations en toute indépendance et ne pourra en aucun cac étre considéré comme mandataire, salane, agent ou représantant du Client. Le Prestataire ne
paurra ni agir, ni s'engager au nom de celui-¢i, Par conséquent, le Prestataire ne détiendra pas le droit de eréer ou de prendre &n charge une responsabilité ou une obliga tion quelcongue,
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expresse ou implicite, au nom du Client, En tout état de cause, le présent Contrat ne saurait non-plus étre considérg comme canstitutif d'une sociéteé ou d'un greupement d'intérét
économigque de fait entre |es Parties, tout affectio societatis étant exclu.

270 katte condre D irovail dissimuoic

ALl
Cirll GROUP déclare satisfaire aux obligations legales en matiere de [utte contre |e travail dissimulé et de recours éventuel & la main d'eeuvre étrangeére. Elle faurnit & ce titre au Client les
dacuments le cas échéant requis par les articles 0,8222-5 et D8254-2 du Cade du travail,

arlicle 28 ¢ Nullitd partiell:

La nullitd, la cadueité, |'absence de force obligatoire ou I'inopposabilité d'une ou plusieurs des stipulations du Contrat n'emparte pas la nullité, la caducité, 'absence de force obligatoire
au l'inopposabilitd de ses autres stipulations, qui conserveront tous leurs effets, Les Parties pourront cependant, d'un esmmun accord, corwenir de remplacer la ou les stipulations
invalidées.

Brticte 25 ; Titre:
Les titres donnés aux articles du Contrat le sant & des fins de lisibilivés et n'ont pas en sux-mémes de valeur contractuelle,

Artiche 30 Computation des delais ef fuseau horaire

Sauf stipulation contraire, les délais stipulés au sein du Contrat sont calculés en jours calendaires et commencent 4 courir 3 compter du lendernain de la survenance de |eur évanament
déclencheur, Les jours fériés le cas échéant mentionnés au Contrat s'entendent des jours fériés en France. Le fuseau haraire applicable aux heures menticnnées au Contrat est celuj utilisé
&n France métrapelitaine, 3 savoir UTCHL ou UTCH2 selan les périodes de Fannée,

Arficle 31 0 Notiticationg
Toute natification ou mise en demeure mentionnée au Contrat devra étre effectuée par lettre recommandée avec accuse de réception et sera réputée avoir été valablement delivrée &

une Partie au jour de sa premiére présentation 3 I'adresse a laguelle elle aura &lu domicile conformément aux présentes,

Article 32 : Renonciation
Le fait pour I'Une ou Fautre des Parties de ne pas se prévaloir dun mangquement par 'autre Fartie & I'une quelcongue des abligations visées par les présentes ne saurait &tre Interpréts
pour I'avenir comme une renanciation a Vebligation en cause.

Asticie 33 : Droit applicable et atkribution doe juridiction

Le présent Contrat, son interprétation et son exécution sont régis par la loi francaise & 'exclusion de toute autre loi, notamment en cas de conflit de lois, ainsi gu'a Pexclusion de
I'applicatian de la Convention des Natians Unies sur les contrats de vente internationale de marchandize.

En cas de différend, la Partie |a pluz diligente le notifiers immédiatement 3 'autre Partie, Les Parties s'accordent pour é¢banger entre elles de bonne foi afin de canvenir d'un aceerd
amiable, et ce sur une durée maximum de trais (3] mois & compter de la réception de cette notification par la Partie gui en serait |3 destinataire, A& défaut d'accord a Mamiable conclu dans
ce delai et & defaut d'accord entre les Parties powr le pralonger, les Parties s'accordent pour soumettre leur differend au Médiateur das entreprises tel que defini par le drait frangals et
pour participar activernent et de banne foi 4 |a médiation organisee par celui-¢i.

A defaut d'accord amiable des Parties 3 1'issue de cette médiation ou & défaut d'éligibilité & celle-ci, les Parties s'entendent pour soumettre tout litige decoulant de ou lié au Contrat, et
netamment a sa validité, son interprétation ou son exécution, # la juridiction unigue et exclusive du Tribunal de commerce de Lyen [France}, y compris en cas de référe, de pluralité de
défendsurs ainsi qu'en cas de demandes incidentes ou recanventionnelles, Pour tout litige ne pouvant relever de la compétence de la juridiction précédente, les Parties privilégleront
autant gque possible la campétence des juridictions lyonnaises, étant toutsfois précisé qu'en cas de litige relevant da la compétence exclusive des juridictions de I'ardre administrabif,

compétence est alors attribuée au tribunal administratif dans |e ressort duguel est domicilié le Client.

Article 34 Elaction de dormizile
Pour I'application du Contrat, chagque Partie élit domicile & 'adresse renseignée pour elle en entéte du Contrat ou, & défaut, renseignée au Bon de Commande, Toute madification de
cette adresse ne sera opposable & Vautre Partie qu’un {1} mais aprés quelle |uiait été natifide,

Le 2 octobre 2023
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Protection des données

freambule

La présente Annexe a pour objet de d&finic les engagements de Ciril GROUF et du Client relatifs aux traitements de dannées & caractére persennzl que Cirll GROUP pourrait le cas échéant
atre amentde 3 effectusr pour le compte du Clisnt dans le cadre du Contrat. Dans |e cadre des prestations commandées par le Client aux termes du Contrat, le Client agit en tant que
responsable de traitement ou pour le compte de ce dernigr. Agissant en tant que sous-traitant du Client, Ciril GROUP s'engage & respecter les obligations qui lui sont impasées en sa
qualité de sous-traitant aux termes du Réglement 2016/674 du Parlement eurapgen et du Conseil du 27 awil 2016 ralatif 4 |a protection des persannes physigues & I'égard du traitement
des données & caractére personnel et # |a libre circulation de ces donndes (¢i-aprés désigné « Riglement 2016/€79 »). Le Client garantit pour sa part a Ciril GROUP le respect des obligations
qui incembent au responsable de traitement aux, termes de ce méme reglemant,

A Oblisaticns de Ciril GROUR

Cirll GROUP s'engage 3 :

Traiter les données uniquement pour la ou les seule{s] finalité(s} qui fait/ffont 'objet de la prestation commandée par le Client ;

Me traiter les données 3 caractére personnel qui serant transmises par le Client que sous les seules instructions écrites et decumentées du Client. Sont considérées comme des
instructions écrites et dacumentées suffisantes les demandes que le Client émettra par Fintermediaire de 'Espace d'assistance |= cas échéant mis & sa dispasition par Ciril GROUP et/au
par crit cancernant les prestations commandées par le Client aux termes du Contrat, le Contrat en deéfinissant alors les rmodalités d'exécution. Conformément & 'article 28 du
Reglement 2015/679, Ciril GROUR est tenue d'informer le Client de toute instruction qu'elle recevrait de sa part et gui serait, apparemrment et en |"état des connaissances de Ciril
GROUP, en violation du droit |3 protection des dannées. En pareille hypothise, en 'absence de répanse raisonnable aprés sallicitation du Client, Ciril GROUP se verra cantrainte de
ne pas exécuter Iinstruction concernse sans que le Client puisse prétendre 3 une quelcenguz indemnisation ;

Garantir la canfidentialité des données a caractére personnel traitées dans le cadre du Contrat ;

Veiller 3 ¢ que les personnes autorisées 4 traiter les données i caractére persannel en vertu du Contrat {i] s'engagent 3 en respecter la confidentialite, cette obligation de canfidentialité
comprenant une abligation de non-divulgation et une obligation de nan-réutilisation, hors instruction du Clignt et hers cadre du Cantrat, des données 3 caractere personnel transmises
par le Client, Ciril GROUP s'engageant ainsi & ce que son personnel, ou plus largement taute persenne gu’elle farait intervenir dans le cadre de l'exéecution du Contrat, ne prenne aucune
capie des dacuments et supports configs par e Client & exception de celles nécessaires pour les besoins de execution de |a prestation, et (ii] regaivant la formation nécessaire en
matiére de protection des données & caractére persannel ;

Prendra en campte, s'agissant de ses outils, produits, applications ou services, les principes de protection des données dés |a conception et de protection des données par défaut.

B Saus-tratance

Sidans le cadre de "exdcution du Cantrat Ciril GROUP doit faire intervanic ses propres sous-traitants, Ciril GROUP s'engage & ce que ces derniers présentent des garanties suffisantes 2n
termes de sécurité et de confidentialite des données. Ciril GROUP est autorisée 3 recourir @ des sous-traitants au sens du Réglement 2016/679 5 conditian d’en infarmer le Client au
préalable et condition que le Client ne formule aucune opposition 3 ladite sous-traitance envisagée dans un délai de sept (7} jours & campier de la réception de ladite informatien, toute
opposition devant &tre natifiée & Ciril GROUP dans ledit délai, Cette autarisatian ne fibére pas Ciril GROUP de ses obligations relatives a la sous-traitance dans le cadre de 'exécution de
contrats régis par |e code de la commande publigue.

COTICErME s

s nformation des persaas

Il appartient au responsable de traitement de faurnir l'information aux personnes concernées par les opérations de traitement au moment de la collecte des dannées.,

D Fxercice des draits aes personnes

Ciril GROUS s'angage & assister le Client dans les suites qu'il donnera aux demandes d'exercice de droit des persannes cancernées par les données traitées. Dans Ihypothése ol Ciril
GROUP recevrait Fune de ces demandes, Ciril GROUP s’engage  la transmettre sans délai au Client. La vérification de I'identité de I'émetteur de la demande incambera au Client.

&£ Motification des viokztions

En cas de violation de données & caractére personnel dont Ciril GROUP prendrait connalssance, Ciril GROUP s'engage 3 en informer le Client si possible dans les quarante-huit (48] heuras,
tout retard devant Etre ddment justifié, Cette infarmation contiendra entre autres la description des circonstances de la découverta de la violation ainsi que les informations que Ciril
GROUP aura réunies sur celle-ci, Elle pourra prendre la forme d'un courriel envoyé & I'adresse du contact en matigre de protection des donnees du Client telle qu'identifiée au Contrat,
F: Assistance pour les éwdas 2t les formalitss préalables

Afin d'évaluer les risques que le traitement engendrerait sur la vie privée des personnes concerngées, Ciril GROUP mettra & disposition du Client, sur demande éerite de ce dernier, tout
document nécassaire & |a réalisation d'études d'impact sur celle-ci, Suivant les mémes medalités, Ciril GROUP mettra & disposition du Client tout decument nécessaire pour gue e dernier
puisse réaliser les éventuslies formalités préalables au traitement dans lequsl intervignt Ciril GROUP.

G Mosures de securili

Cirll GROUP et le Client s'engagent 4 mettre en cauvre des mesures de sécurite techniques et organisationnelles garantissant un niveau de sécurité approprie des traitements da donnees
personnelles issus du Contrat. Pour sa part et par défaut, Ciril GROUP £'engage & mettre en reuvre les mesures décrites dans la fiche de registre disponible ci-apres. Ciril GROUP s'engage
également § mettre en ceuyre les mesures camplémentaires le cas echéant issues des commandes du Client afin de répandre 4 ses besoins de sécurité particuliers,

H : Suppression dos donniées

Auterime de ses prestations, Ciril GROUP s'engage a supprimer toutes |es données & caractére persanngl en sa pessession qui auraient £té portées a sa connaissance oU mises 4 disposition
par le Client au cours de I'exécution de celles-ti. Cette suppression sera effectuée (a) dés confirmatian par le Client de |a pessibiité paur Cirll GROUP de supprimer les données ou (b, &
défaut diinstruction crite contraire, au plus tard dans les trois (3] mois suivants be terme des prestations, Par (a) la confirmatian par le Client de la possibilité pour Ciril GROUP de
supprimer les données ou (b), I'absence d'instruction écrite cantraire notifid¢e & Ciril GROUP au plus tard dans les trais {3) mois suivant le terme des prestations, le Client renonce
expressément a tout recours oU contestation lig aus prestations concernées dans la mesure all il pourrait trouver son origine dans un défaut des données que le Client aurait initialement
portées a la connaissanie oy mises A dispositicn de Ciril GROUP.

V:Nelégues i o protection des donneées

Le délégué a |a protection des donnges de Cirll GROUP est joignable en écrivant par voie postale & sen attention au 49 Avenue Albert Einstein, BP 12074, 59603 VILLELJRBEANME CEDEX
3insi que par courriel a I'adresse dpe@cirilgroup.com. Le Client s’engage pour sa part 3 communiguer les caordonnées de son délégué 4 la pratection des dannées pu de son principal
contact en la matiére & Ciril GROUP par tout moyen appraprié et dans la mesure du possible en les inscrivant dans la Fiche d'information associgs 4 son Contrat ou, 4 defaut, danzla fiche
de registre disponible ci-aprés puis en renvoyant le decument concarné & Ciril GROUP. Cirit GROUP et le Chient s'engagent 4 se tenir informés de toute madification des coordannéses de
leur délégué & la protection des danndes au de leur contact en matiére de protection des donnges.

1: Repistre des catégories d'activitdy, de traitament

Confarmément & ‘article 30.2 du Réglernent 2016/679, Ciril GROUP déclare tenir par écrit un registre de toutes les catégories d'activites de traitement effectuses pour e compte du
Client, Un exemplaire type de fiche de ce registre est mis 3 |z dispasition de celui-¢i ci-aprés.

102 Documentation e audits

Ciril GROUP met 3 la disposition du Client la docurmentation nécessaire pour démontrer le respect de tautes ses obligations au regard du Réglement 2016/678 et pour permettre la
réalisation d'audits, ¥ eompris des inspections, par |e Client ou un autre auditeur qu'il 2 mandate, et contribuer & ces audits, L'auditeur le cas échéant mandaté par le Client 4 cet effet ne
pourra cependant en aucun cas étre un concurrent de Ciril GROUP, Cirill GROUP devra 4 tout le meins étre avisée de |a date de 'audit, de 52 durée, de son périmetre et de l'identité de
Fauditeur au plus tard trente {30) jours avant le démarrage de I'audit, Tout audit devra étre effectué dans le respect des politigues de sécurite de Ciril GROUP. En toute hypathése, le
Client ne pourra pas réaliser plus d'un audit de Ciril GROUP sur une périvde glissants de douze (12) mois sauf accard de cette derniére.
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Fiche de registre sous-traitant Ciril GROUP

L= présente fiche a vecation & syntnétiser les informatlens ralatives aux prestations standards
effectuces par Ciril GROUP &n tant que sous-traitant opérant pour le compte da ses cllents, informations
devant figurer au reglstra du sous-traftant te| quenvisagé & I'art, 30,2 du RGPD, & savoir :
« [a] fe rom et fes des du ou des saus &t de chaque responsoble du troftement paur
fe compte duguel le sous-troitant ogit oinsi que, [ cox échéont fes noms &b fes coordonndes ou
o o bl dur ou dis spus-traitent et cefles du deléque & o protection des
donmnéas;
1b] fes catégories de traitements effectués pour ke compte de chogue responsoble du traitement;
[c] ‘e cas échéant, fes tronsferts de donndes & caroctére personnel vers un poys tlers ou 0 uRe
organisetion internetionole, y compris [identificotion de ce pays tiers ou de cette organkotion
internationole el dons le cos des transferts visés & Particle 48, porograghe 1, deuriéme alinds, fes
documents olestant de lexistence de goronties appropriées;
[d] dans I mesure du possibie, vne description générole des mesures de séeurité technigues et
orgonisationnelles visées 6 Morticle 32, poragrophe 1. 0
Trlocraaiions sur ke clienl £° compltier par fe climit]
Nowm du ¢lient®
Adresse du dient®
Laardannées du OFD
au Equivalent*
Informatio o sur Cidl GROUF
Adresse A9 Avve Akt instein BP 12074 G300 VILLELRRANNE Gl
Coardannées du DFD IRlégud i b povlection dus dunnie e Cindl GLELE « dgnndeanl prong wan
Sour-tralinnts de Clrll CROVE
]
iombinn  def s Ciril GROUP Igue & I3 soclété FOLIATEAR l&: baies au sein desquelles sonk stockes les
utflisdes gang f2 - codre SETVRUS e 50N LENITE Serveur de deeourd localité: a Paris, centre serdeur
[ SOUveRarTe: unlquernent utilisg aus fing de réalisation de g doubl fes llsées ot
voubifes extemadsees de Plan de Reprise d'Activité Les prestations de oo fournissqur sant Imlkees au
2t i Service de Plan de maintion de la sEcunté physique et des haies des, sans
Repripe o Activié gu'il ne bénefice d'accés auc dannées stockdes surlas serveurs qu'elles renferment,
Solullond ilerces
En function des commandes du ellent, Gril GROUP peut Etre amenee 3 lui distribusr
des aceks & différenies solutions Sead ddlteurs tiers en effectuant e
Faumfturr de salulions B I'k.e ri 2 et la Clell GROUA m'en
Spas biermes elfecuent que la distibulion et |e cas &chéank, FasslsEnce & PudTizsation, Les
adlteurs das solutians 53a5 «n question sont identifiés prur chagune d'elles au seln
des olfres commerdales concerrdes
Lnformations sur les inliemenis
{en fonctan des presiatlane phalistey pour ke romptes du clenty
Prestatssn Catégaries de traitemants Catdgories de dannées
Prise en main & distance, passaze de
seripts correchils ot dnstallatien d2 | |es vraitements réalisés powvent concemer taute
mises & jour, testz de tralterment donnée qul serait Intégrée aus |ogiciels leisant
paus  reproduire  un - message I'cbjet des prestatlans emdizagées par leors
Maintenance d‘erreu.r, rests _I"-‘G MR e i la liste de ces donnies
e ol sorrectil ou a'ure mise & Joul | grant le eas dehéant drpenible av sein da leur
création de requittes spécifiques, dorumentation, De manlare syrthetigue et en
assisthnce fonctionnells, dump de Tlgrction des logiclels envisagés (eartographle,
baze de donndes, suppression des | gestion  fnanclére, gestion  des  ressources
wwnntunlles copies des données an humaines, services @ la population, tervices
firs dle prestatizn techniques, &by, oa5  donndes  peuvent
Hebergement, réplication =n a3 de nstamment et potentiellement  relever  des
seuterlption b un service de PRA, | CAMEROries suivantes:
sauvegarde en cas de salseriptinn 3 | * EI8Y civil, identité, données didentification ;
un  sardee  de  sauvegarce, + Wig personnalle ;
duplication des sauwegardes on cas + Ve profesalannelle ;
de spuseriptlon & un serdice de |+ Infarmation d'ordre économique et financer
% sawvegardes doublées ecternatisées, | = DoAndes de lochlisalion ;
[B]
Slenmur beale, | BT resawation |« DOonnées de connexion ;
Whuruallsé sur demande, SUPRrESTIoN + WIR [untguement pour les lagickels de gestion
Sans PuS' autematigue des sauvegardes et des redsaurees humaines)

I réplicatian  gn fanction  des En fonckion des logiclels concernes et de
prestalions de sauvegarde etfou de lutilization gu'en ont lewrs utllisabeurs, les
réplleatlan commandées, donnees qui y sontintégries peuvent netamment
suppressien oo dennées en fin de et potentlellement ooncarmer led clients, les
prestatian, prestatlons fournlsseurs, les agents #tfou les adminittres des
d'Inlpgérance calon les IAstroctions ellents utilizant les logiciels en question
et commandes gdu client, En fanctlon du eontrat les organisant, les
Dump de base de donmeées, repilse L d'hé peuvent ggal
des donnges, analyse de bgse de | COnsster en Ihébergement de dunnées de santé

5 = dannées, Intégratian de donnécs, dans le cadre de la certitication HMDS de Cisil
reskatians paramétrage, S ititince GROWFE, Elles pewvent alars potentisllement
Exprrilze 3 o das tels que visés par e code de

ayantuclles capies des donnees en a santé publigue frangais,
fin de prestat'sn

Las formanions sont par princpe rélisées sor fa
Haslstanoe ) I"utllisation, baze dejeun g dunnées fictives o, par exceptlan,

Formatiens consuitation, prise en maln aves surles bages du cllent dur instruction de ce dernier,

tutilizataur : eas bases Stant susceptibles dintégrer les dennées
prézentd es o -desus
Informalions sur fes transferts
C]
Transferts effectuds vers un pays ters puune
| Bl Aucun

Dascripilon pandrala das mesures da sécuriti tachnlgues vt orpenbationnelles

Thématique

Mesure

Semslbillzer les.

3k dBf donnies ab 3 |8 secoritd dos

Les 5 SOnt ibilises & 13

systémes diinformation

Una charte informatigie bvaleur contraigrante eat Sinblie au teln de ly tesidtd.

Chague eollabarateur estidentifie sur la base d'unidentiflant unigue ek persann e,

Les motsd e passedes eallabarateurs sont définis & partir 'une palitique de mats de pague
canforme auk recommandation de |2 CHIL

jex Les ool laborateurs doivent modifer leurs moks de pase apris rg ‘o
Le nomtve de tentatives d*aoees au comphe da chague cellaborateur st limite,
Las |ogiclels dités par la seciété prrmettent a leuss administrateurs de déterminer la
palitiqua de mots do passe qu'ils sauhai appliguer a leurs el
Diffdrenves prafils d*habllitak/'ons sant définis peur chague callabarateur on fonction des
2 é5 de ses mlssians
Las parmission s d*ascés obsalétes sont supprimées en ca2 de changement de paste cude
Gérer les deoart d'un collabarateur.
Une revue annuell e des habilltations des cellaborateurs est eMectuée,
Les |egiciels éditts par la sociétd integrent des foncdonnalités de déterminatlon et de
peition des habilitntions de lewrs utilisateurs
Des syslemes de journalisation tsnt d éplayés sur les diférents systames de |a soclété
Les eallabarateurs sant Inferm és des syslémes de jewnalisition déployes
Tracer s Lot acrds aus fpurnaux collectds s fas Siffarents systimesda |a soeldts sant contrilse
acchs ek gérar é de gestion des i noid, de notification des vinlatons cant dtablies au
les Ineidents sein de 'a socidte
Les laglele s gditis par la cociate Intégrant différantes [onctonnalités de journalisation
des N t actions de lewrs
Un verrgullisge nutoratique des sevdans est din Ja sociéte
I e el Les antlylrus des pestes de la cod&té sont régullerement mis 3 Jeur,
postes e Diltérents systérmes de pare-feus sont déplayts au soin e 3 soriété
travall Les interventions de prise en main a distance sur les postes des colfabarateurs requlirent.
leyr seeeed
= ket ordInateurs pertables de |a secisté sont chiffrés,
il Loz dossicrs des et de chang sant stockés sur |2 réseau Inteme de
IInformatique o
e la saclété
Un seret est enlge pour le déverrovillage des télé phones portables de la soelébe
Fratéger e Lo flux doy rétenue internes de Lo saciété sant limlié auetrist npceaaire,
rEFay Les aeeag distants des apparells lnfermatiques nemades de |a sacieté sont sécurizés par
informatique WPM_
fnteme Lea proteceles utlllies pour les rézeaw Wi-Fl da la 2acidté sont sdeuris
Lt prcks wu outilscot interfsces o'administration des worveurs sant mitds aus seuls
S cellabarateurs habllités
Al Des outils de getlion det vulnérabiite et des mises a jour sont deployes au sein des
SETTELrE prinel paus systémes diinformatlon de |a saclété
Uné palitique de tatregarde srganise [a sauvsgarde des cerveurt de s sooéé
L pratocale Tob #3t W bllise pour tous bes ¢ ke e |3 soeints.
Dies vérfications qu'aucun moktde pasts ou identifio b fe transile dans les orl des stes de
|z soeiété sont efferoudes
Skcudlser Irs = = 5 :
e Dies mécanlsmes de contrides du format des entrdes dec utllisakeurs sont J&plawés au tein
des sites de |3 société
Des bandeaux de consenterment pour les cockies non nécessaires au serdtes sant
déployis au sein des cites de | oclétd
Dex B gulieres des systemes &' o'e |3 sristd sont
organisse
Les salvegardes Lont stockees au sein des NMraskructures prineipales et de secturd de
ot | seridrd
peevalrla Les savvegasdes transitant enie |es Infrascructure: { Bt de seeours de la
cantinulté soclété sent chillrées et transltent par 'latermédlalre de fisres dédiées
dactivite Cr tests de reshauration o cauvegardes de 13 sooé te sont ¢ Feetues regulierement par
dehantlllsnnage
Des prestations de PAA et de sauvegarde, [B cas #Chiant Cupliques et externalisée,
peuvenk Btre fournis aue clients de |a societé en fonction de leurs comma rdes,
Securiser les Des ili parliculléves sont pour acceder aux archives de la wogite,
archbes Les archives obsal#tes de |a spclété sont détruites de manlére sécurisée,
Les inns de =t i dans diversee Main courantas
Les interventions de tiers sur les syslémes d'information de Ja pocété sont affectudes
=04 e cgntrdle d'un respensable,
Encadrer la Des procadures do mise au rebut securisee des supports dedonndes do |3 societe ont
malntenance atablles,
stia Las Inferéentions de prige en Main 3 distance réalisees via (utiitaire e la oo ete
destrugtian des nécessltent 'accord préalable de Iutllisstewr, qul peut y mettra finé teut mement,
donnies Les interventions de prise en main a distance réalisées via I'utilitaire de la sociétd
permettant 3 Fucllsxbeur de les visuallssr en bemps rdel
Les i 'l Bes par | ale Fubilitaire de prize en main a dlstance
dle | socighe sont chifirées de bout en beut
Les comirats de ly socldtd syse wes sous-traftants [ntégrént |es clauses mpssdes par la
réglamentation relative 3 la protection des dennées.
Gdrer laanus- Las cantrats de [ $DGIE LR Awes 8% 50U traibants [rEEErent 107 ¢ au ses requists enmaere
trattance de restltutlan at, le cas Bchéant, de destructlen des dennées
Des verifications des garantias de sécurité des sous-Traitants awcquels racourt |3 socigte
sant cffectudes
Un s1pace de stockage lemporaire de Tichiers en RS e s est mis 313 disposition des
Sdeurrar bes rallaborateurs alln d"elfectuer des transferts da fichiers si nécassaine
dchanges aves Sauffichicr public, les utilisateurs et béneficiaires de 'espace de steckage temporaie de
Fautres la soeléré dalvent <'y authentlher afin d'y rdeupérer taut hiehlar
organlamas En cas de transmisslen d'un fichler chiffré par la socléte, sen secrek ast communiqué par
un envel distinct et via un cansl diffdrent
E Des partes varroullIBEE restreign ent 2s acces aus locaux de 3 sogete
Protéger les — - - = o
e s alarmes antisintrusion sont installées dans lgs Ipcaux de J3 societé ot tostéres
périndiguement
Des étapes de verifcations en matfére de sécunté at da protection des dannges sont
Encadras las irtégrées aux processus o2 développement das logiciels de la sesisté
! [T q ites destindes & facillter le respaet de la rigl relative & |2
menls. pratectlan des danndes sent Integrées aux legloiels de la sagEte
nformatgues Les trits des développaments des logiciels de |a spci#te sont effectuds sur des données
fictlves ou ananymloées
LitThizet | Les mots de passe des logiciel: developpe por |3 wociitd wont haches en baw
chitframent Cies systemes de gestion de clés sant déployes aw sein de la sodete
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